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?ig Zainteresowania naukowe
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m anonimowa komunikacja

m bezpieczenstwo dla urzadzen o silnie ograniczonych
zasobach

m sieci P2P i ad hoc

m technologie podpiséw cyfrowych
m e-wybory

E...
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?i? Anonimowa komunikacja
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W duzym skrécie - w sieci komunikacyjnej chcemy, aby
adwersarz obserwujgcy potgczenia pomiedzy weztami nie
byt w stanie ustali¢, ktére wezly sie ze sobg komunikuja.
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?izg MIX Davida Chauma

o Dzigki specjalnemu kodowaniu dwie wiadomosci, ktére
Klonowski wchodzg do tego samego wezta, stajg sie nierozrézniane.
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?ig Sieé anonimizujaca

Marek
Klonowski




T—

?i? Analiza modelu BFT
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M. Gomutkiewicz, M. Klonowski, M. Kutytowski, ,,Provable

Unlinkability Against Traffic Analysis already after O(log(n))

steps!”.

m Adwersarz obserwuje jedynie frakcje 1 — f wszystkich
potgczen.

m Wiadomosci przesytane sg przez sie€. Intuicyjnie im
diuzsza Sciezka, po ktorej przesytana jest wiadomosc,
tym anonimowos$¢ jest lepsza.
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?ig Analiza modelu BFT
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Gtowny wynik

M; - rozktad mozliwych permutacji wiadomosci (z punktu
widzenia adwersarza), U- permutacja losowa o rozktadzie
jednostajnym. Wtedy

1
M = Ul <~
n

dla wszystkich t > 7, gdzie

6

= in(i )T In(n) = ©(log n).

T
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Wykorzystane techniki:
®m wiedza adwersarza jako tancuch Markowa -+ coupling

m Zliczanie grafow

| A\
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ﬁig RFID - ochrona prywatnoséci

RFID-tag

urzgdzenie z pamiecig, ktéra moze by¢ odczytana z pewnej
odlegtosci; bardzo tanie i mate. (zd. Wikipedia)
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?i? Zastosowania i problemy
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Zastosowania:

m nastepcy kodoéw kresowych
m inteligentne przedmioty

m kontrola fizycznego i logicznego dostepu

m |ogistyka
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Zastosowania:

m nastepcy kodoéw kresowych
m inteligentne przedmioty
m kontrola fizycznego i logicznego dostepu

m |ogistyka

Problemy:

m klonowanie

m szpiegostwo przemystowe
m ochrona prywatnosci - Sledzac taga, sledzimy osobe
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?i? Ochrona prywatnosci dla uzytkownikéw RFID
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CELE:

m Tylko uprawniona strona moze $ledzi¢ taga.
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m Tylko uprawniona strona moze $ledzi¢ taga.

m ALTERNATYWNIE: tag moze by¢é ROZPOZNANY (i
Sledzony), gdy uzytkownik sie na to zgadza.
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?i? Ochrona prywatnoéci dla uzytkownikow RFID
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m Tylko uprawniona strona moze $ledzi¢ taga.

m ALTERNATYWNIE: tag moze by¢é ROZPOZNANY (i
Sledzony), gdy uzytkownik sie na to zgadza.

Problem: ograniczone moce obliczeniowe



T—

%’? Rozwiazanie
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Privacy Protection for RFID with Hidden Subset Identifiers
[J. Cichon, M. Klonowski, M. Kutytowski, PERVASIVE 2008]
m Wymagania sprzetowe po stronie taga:

m kilkadziesigt bramek logicznych
m PRNG - fizyczne zrédto, rozwigzanie standardowe
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?i? Idea (n, k)-taga
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m Tag T skiada sie z n-elementowej czesci niezaleznej
X1 oraz k-elementowej czesci zaleznej Yr.

m Z kazdym tagiem T zwigzanych jest k losowo
wybranych zbiordw charakterystycznych
(C1T, e C’} C {1,...,n}). W najprostszym przypadku
kazdy element jest zatgczany do kazdego ze zbioréw
z prawdopodobienstwem p.

®m Znajomos$c¢ zbioréw charakterystycznych umozliwia
rozpoznanie taga.
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ﬁig Procedura Update

procedure Update(T)

begin
XT €R {Oa 1}n’
fori=1to k

Y7(i) == Dei X3
end;
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%jg RFID - ochrona prywatnoséci
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%jg Odpowiedzi taga

Zalezna

Niezalezna

O 0 1o U W N -

11001111
01101111
10010111
11111011
01111011
11000100
00000101
10110110
10000110

11
11
00
00
10
00
01
10
01
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?i? Unlinkability
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Adwersarz obserwuje t odczytéw z L tagéw
{Ty, T2, ..., T, }. Nastepnie przedstawiany jest mu nowy,
t + 1. odczyt z jednego losowo wybranego taga T;.
Zadaniem adwersarza jest znalezienie /.
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Adwersarz obserwuje t odczytéw z L tagéw
{Ty, T2, ..., T, }. Nastepnie przedstawiany jest mu nowy,
t + 1. odczyt z jednego losowo wybranego taga T;.
Zadaniem adwersarza jest znalezienie /.

Twierdzenie

Prawdopodobienstwo znalezienia wtasciwego i przez
dowolnego adwersarza jest mniejsze niz

1 ot+1
—+L-

[ +L (1 (1= 2p) )
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?i? Analiza rozwigzania
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Tagi w praktyce

m Ochrona prywatnosci — adwersarz, aby $ledzi¢ taga
musi zebra¢ kilkaset (kilka tysiecy) odczytéw z
pojedynczego taga.

m Uprawniona strona moze rozpoznac tag w
pojedynczym odczycie z wysokim
prawdopodobiefstwem. (=~ 1 — 2-K)

y

Analiza

m Czesc twierdzen moze by¢ sprowadzona do analizy
rzedu losowej macierzy.




‘%’/ Trwate usuwanie danych

Data deletion with provable security (Praca z
B M. Przykuckim i T. Struminskim)

Dotychczasowe podejscie

m heurystyki - nadpisywanie zawartosci dyskéw; brak
formalnej analizy.

m Adwersarz posiadajacy bardzo czute urzadzenie moze
dane odzyskac.

m Bezpieczenstwo zalezy od fizycznych wtasnosci
no$nikéw danych.

Nowe podejscie

m Specjalne kodowanie umozliwia usuniecie danych
niezaleznie od wtasnosci nosnika; dowodliwe
bezpieczenstwo




DZIEKUJE BARDZO!



