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Z.ainteresowania naukowe

e Anonimowa komunikacja
e E-Voting
e Podpisy cyfrowe

e Algorytmy dla systeméw urzadzeri o silnie ograniczonych zasobach



Anonimowa komunikacja Poczatkowym obiektem moich badan byty protokoty majace za-
pewni¢ anonimowo$¢ w Srodowisku rozproszonym, w szczegdlnosci te najbardziej znane - MIX
oraz onion routing. 7 tematyka ta zwiazane sa moje obie rozprawy doktorskie. Mocno uprasz-
czajac, protokoty te maja zapewnié, ze adwersarz obserwujac ich przebieg nie jest w stanie
stwierdzi¢ czy dwie strony prowadza migdzy soba komunikacje.

W tym nurcie badan wraz z M. Kutylowskim i M. Gomutkiewiczem napisalem prace, ktéra
w formalny sposéb bada anonimowos¢ uzyskiwana w systemie wyboréw elektronicznych Da-
vida Chauma ([23]]). Gléwny wynik pracy pokazywal wysoki poziom bezpieczernistwa badanego
protokotu juz po statej liczbie krokéw (to znaczy niezaleznie rozmiaru danych wejsSciowych).
Analiza ta ma zastosowanie dla wszystkich schematéw opartych o protokét MIX, ktéry uzywa
metody ranomized partial checking.

W tym samym gronie autoréw napisaliSmy tez pracg badajaca protokét onion routing w tak
zwanym modelu BFT ([21]). Giéwnym rezultatem byto wykazanie, ze wystarczy O(log(n))
krokéw, aby uzyskaé wysoki poziom anonimowosci. Jest to istotna poprawa wyniku zaprezen-
towanego w innych publikacjach na ten temat. W kolejnej pracy napisanej wspdinie z M. Kuty-
towskim badana byta rownolegta kaskada MIXéw -PMC ([18]]). Analiza zawarta w wymienio-
nych pracach oparta byta w duzej mierze na badaniu taficuchéw Markowa i korzystata z metod
couplingowych.

Inne wyniki dotyczace anonimowej komunikacji, pisane z réznymi wspétautorami doty-
czyly modyfikacji protokotu onion routing majacych na celu uodpornienie go na tak zwany atak
powtdrzeniowy ([2,120]) oraz dostosowanie protokotu do mozliwosci sieci o ograniczonych mo-
cach obliczeniowych ([[19]]). Inna praca z tego cyklu prezentuje protokét odporny na awarie
serwerdow co czyni go mozliwym do zaimplementowania w sieciach o duzej dynamice ([22]).

Problem anonimowej komunikacji poruszany byt takze w pracach [3] oraz [[15].

E-Voting Zajmowaltem si¢ takze tematyka wyboréw elektronicznych w kontekscie szerszym
niz jedynie analiza anonimowoS$ci glosujacych jaka musza zapewniaé. Jestem wspoétautorem
pracy, ktéra przedstawia nowy protokét wyboréw elektronicznych, zapewniajacy szereg po-
zadanych cech — migdzy innymi weryfikowalno$¢ oraz odporno$¢ na sprzedaz gltoséw ([16]).
Przyczynitem si¢ tez do powstania pracy, ktdra prezentuje kilka nowych klas atakéw na uznane
protokoty wyboréw elektronicznych, opartych gléwnie o techniki kleptograficzne ([13]]). Ostat-
nio, wspdlnie z J.Boron zaproponowatem uogdlniony schemat wyboréw Ivona Desmedta (z ISC
2005) dla ordynacji SVT (Single-Transferabel-Vote). Wynik ten zostat zgtoszony do publikac;ji.

Podpisy cyfrowe W latach 2004-2007 pracowatem nad zagadnieniami zwiazanymi z techno-
logiami podpisu cyfrowego. Wraz z M. Kutytowskim, A. Lauks oraz F. Zagérskim w pracy
[[14] zaprezentowatem schemat podpisu cyfrowego, ktéry moze byé zweryfikowany dopiero po
ujawnieniu innego podpisu. Co wazne, drugi podpis nie musi istnie¢ w momencie tworzenia
pierwszego.

Praca [12] napisana w tym samym zespole prezentuje schemat podpisu reszyfrowalnego,
ktéry moze zostaé reszyfrowany wielokrotnie przed weryfikacja. W pracy [10], wraz z A.Lauks
pokazali§my kilka schematéw podpiséw cyfrowych, ktére umozliwiaja trzeciej, czgSciowo za-
ufanej stronie modyfikowanie podpisanej wiadomosci, tak aby podpis pod wiadomoscia pozo-



stawal wazny. Schemat zapewnia jednak, ze klasa modyfikacji dozwolonych jest SciSle ograni-
czona. Zajmowalem sig¢ takze innymi klasami podpiséw ([S) [L1]).

Algorytmy dla systemow urzadzen o silnie ograniczonych zasobach W ostatnich dwéch
latach gléwnym nurtem moich zainteresowan sa algorytmy dla urzadzen o bardzo ograniczonych
zasobach. Szczegdlnie duzo czasu po§wigcitem na badanie bezpieczenistwa systemoéw identyfi-
kacji opartych o tzw. RFID-tagi. W pracy [9] zaproponowali§my wraz z M. Kutylowskim oraz
J. Cichoniem prosty protokét umozliwiajacy ochrong przed Sledzeniem posiadaczy RFID-tagéw.
Schemat ten, nie wymaga od RFID-tagéw praktycznie zadnych mocy obliczeniowych, dlatego
moze by¢ stosowany w rzeczywiscie istniejacych, rozpowszechnionych systemach. W ramach
tego nurtu badan w pracy [4] zaproponowali§my kolejny schemat budowania mechanizméw
bezpieczenstwa w systemach RFID-tagéw (szyfrowanie, uwierzytelnianie). Zaproponowane
protokoty cechuja bardzo male wymagania sprzgtowe (moga by¢ realizowane przez urzadze-
nia o zaledwie kilkudziesigciu bramkach logicznych) a jednocze$nie zapewniaja one dowodliwe
bezpieczenstwo, przy zatozeniu pewnych realistycznych ograniczen strony atakujacej. Badanie
bezpieczenstwa i efektywnoSci zaproponowanych schematéw oparte zostalo gtéwnie o analizg
dyskretnych proceséw stochastycznych.

Zajmowatem si¢ takze bezpieczenstwem sieci sensoréw. W pracy [7] z M. Kutytowskim,
M. Renem i K. Rybarczyk zaproponowali§my schemat szyfrowania komunikacji dla sieci sen-
soréw, ktéry zapewnia jednoczesnie wtasnosci forward i backward security i wymagaja bardzo
matych mocy obliczeniowych.

W ostatnim czasie zajmuj¢ si¢ takze podstawowymi algorytmami dla sieci ad-hoc, jak roz-
glaszanie czy wybor lidera.

Inne Okazjonalnie pracuj¢ tez nad innymi tematami. W pracy [6] wraz z T. Sruminskim zapro-
ponowatem mechanizm dowodow komunikacji (proof-of-communication), ktéry stanowi analog
dowodow pracy (proof-of-work) R. Rivesta. WykazaliSmy uzytecznos$¢ tego narzg¢dzia do walki
ze SPAMem poprzez stworzenie implementacji.

Bralem takze udzial w badaniach zainicjowanych i kierowanych przez J Cichonia, ktérych
efektem byta formalna analiza obciazenia weztéw w popularnym protokole P2P Chord i jego
modyfikacjach ([8]]). Temat sieci P2P poruszany byt tez w pracy [[17]].

Ostatnio wraz z T. Strumiiskim i M. Przykuckim zaproponowalem sposéb kodowania da-
nych, ktéry umozliwia trwate usuwanie zawartosci dyskéw magnetycznych ([[1]). Formalna ana-
liza algorytmu wykazata, ze schemat ten oferuje bardzo wysoki poziom bezpieczenstwa nawet
w obecnosci adwersarza o bardzo duzych mozliwo$ciach.
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